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CRYPTOGRAPHIE ET FACTORISATION

per Jesn-Louis NICOLAS ()

1. Introduction.

De teout temps le souci de communiquer secrétement, notamuient 3 des fins nilitaires,
a conduit & utiliser des langages chiffrés. Une des i:.éthodes anciennes consiste &
pernuter les lettres de 1'alphabet, par exeuple a —= b, b —>c , etc. Ainsi
CRXPTOGRAPHIE devient DSZQUPHSBQISE. Mais la distribution des lettres dans les lan~
' gues usuelles pernel de percer rapiderent ce genre de uéthodes. Aussi décide-t-on
de donner & chaque lettre une valeur numérique (d'ol le langage : chiffrecent, ete.)

et de transforuer les noubres aingi obtenus.

Jusqu'en 1970, la cryptegraphie avait peu & voir avec les nathématiques. Ensuite
la découverte du systdue R. S, A. (ef. § 3), puis du logarithve discret (ef. § 6),
et plus récemuent l'utilisation des courbes elliptiques, oht considérablercnt rap-
proché les spécialistes de cryptosraphie et les uathduaticiens, particulidrerent Iles

arithoéticiens.

Cet exposé a pour but de présenter quelques néthodes de chiffrenent, et leurs
liens avec la théorie des noubres. Pour une étude plus approfondie, on consultera
avec intérdt les livres de KONHEIM [Kon et de MEYER et HATYAS [Mey].

2. Le systeéne D. E, S. {Data Encryption Standard) (ef. [Konl, p. 240, [Mey], p. 141).

Ce systéne, qui date de 1977, est basé sur 1'idée (pas forcénent juste) que plus
on wélange les dénnées, woing on a de chance de retrouver le uessage initial 2 par-

tir du wessage chiffré.

Clest un systéne 4 clé secrite. La clé est un not de 64 bits {c'est-i-dire un nom—
bre binzire d'au plus 64 chiffres) dont 8 bhits sont des bits de contréle de parité.
56

Il y adonec 27 =17,2 1016 clés posgsibles,

ChifireLent. — L¢ uiessage est lui aussi un wot de 64 bits. En 16 éiapes, on le
transforne successivement en 16 autres umots de 64 bits. Dans chacune de ces étapes,
le résultat est une fonction hoolédenne tout & fait explicite du not d'entrée et de

la clé.

échiffreuent. - Le processus est syuétrique ; c'est-a-dire qu'lavec la néne clé,

gi 1'on introduit le nessage chiffré, on ressort le ueSsage initial.

#8ue s'il est un peu long, le chiffrement est facile & réaliser en uicroprograuia-

tion. La nachine couporte 64 fils dfentrde vour la clé, 64 fils d'entrée pour le
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uessaze, et 64 fils de sortie pour le uessage chiffré.

. . . N 6 .
Pour décrypter le uessage, la seule solution congiste a essayer les 25 clés pos-
sibles, ce qui dépasse les capacités des ordinateurs actuels, Cependant, on ne peut

exclure la possibilité d'existence d'un décryptage plus rapide.

Enfin les systéunes & clé secréte nécessitent la transmission de la ¢lé entre les

correspondants. Cela peubt 2fre réalisé en pratique par les svatdnes ci-dessous.

3. Le systéne R. S. A. (RIVEST, SHAMIR, ADLIMAN) (cf. [Riv]).

Ce systéne est basé sur le fait, qu'actuelleiient, il est relativenent Tacile de
construire de grands nonbres prediers (jusqu‘é 200 chiffres) uais qu'il cst prati-
quecent iupossible de facteriser un nowbre de 100 chiffres., Le record sciuel est la

factorisation d'un noubre de 81 chiffres (ef. [Bri], [Poul).

Le chef de réseau choisit deux nobres preuiers p et g d'une cinguantaine de
chiffres. Il caleule n = pq , @(n) =(p - 1)(q - 1) , et choisit un noubre d .
prenier avec m(n) .« I1 calcule e tel gque ed =1 ned m(n) o Il publie n et e

dans un annuaire et garde secrsts tous les autres nortbres.

Un correspondant veut envoyer un nessage au chef de réseau. I1 le net sous la
forre de nouthres M vérifiant 1 €¥ <n et envoie le nessage sous la forue
¢ =#° wod n , Tout le monde peut connaitre C , nais seul le chef d¢ réseau peut
reconstruire M par la formle M = Cd nod n « Le calcul de d  par ur ennemi esgt

équivalent & la factorisation de n et done nratiquenent impossible,
g I q i

4. La fonction ¥ de De Bruijn.

30it P(n) 1le plus grand facteur prerier de n . On définit pour = réel > 1

et pour ¥ £x
Y(ny)= Il%[ 1
P(n)gy
Cette fonection £tudide d'abord par N. G. De BRUIJN {cf. [De B]) a fait 1'objet
d'un article récent de A, HILTEBRAND et G. TENENBAUK (cf. [E113) ou 1'on trouvera
d'autres références.
On »oge u = (log x)/(log y). On a alors, pour u —> + @ et y = (10g x)l+€ y

W(x , y) = x u—u(l+o(1)) .

On neut dire égalecuent que la probabilité qulun nombre entier voisin de x ait

. - . . -1
tous ses diviseurs premiers <y es8t envirom u " .

31 1'on pose

L = L(x) = exp(Jiog x ioglog x) ,

1l'estivation précédente de Y donne, lorsgue « et v sont des constantes
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Les clgorithnes de factorisation récents utilizent tous las fanille de norbres
dont les facteurs preuiers sont relativenent petits, et leur teups d'exédeution pour
. . " ct+oll
un nonbre n  s'évalue par la formuwle ci-dessus, % est de la forus L(ng( ) (ef.

[Pou])

5. Le logarithune discret.

GClest un rdsultat bien connu que le sroupe uultiplicatif des dlénents inversibles
dtun corps fini est un groupe cwvelique. Hous nous liniterons ici au cas des corps
é/pg_, et p eera un noubre prenier assez grand (une centaine de chiffres).

La recherche d'un générateur g de (Z/PZ) n'est pas facile en théorie, uais
en pratique on essaye les preuidres valeurs possibles, et 1l'algorithne aboutit ra-
piderent au résultat.

Tout nouvbre a, 1 Lagp-1, s'éerit done

X
g =a nodyp.

On appelle x 1le logarithme discret de a en base g , car on a la propridté
log ab = loga + log b mod(p - l) .

Le calcul du logarithuc diseret est, pour le noment, de difficulté comparable &

la factorisation des entiers naturels. Esquissons ci-dessous deux uéthodes.

A. - La udthode des pas de géants — pas de bébés {ou néthode du vernier).

On veut calculer = tel que gx =2 .0npose u=[pl+1, on caleule
Eu = {1 s & 5 ssm , gu«l} , et on l'ordonne.

. -ku . . fas
Bnsuite, pour O £k €u, on teste si a g = Eu « 31 oui, on en déduit =x .

Cet événenent se produit certainenent puisque tout x € p - 1 s'éerit

N

x=ku+1t avee t<u-~1 et k<.H .
La vitesse d'exécution de cet algorithue est O(V@ log p) «

B, - Une wéthode plus ranide. (Cf. [0d1]).

lere étane : Précalcul.
On calcule gt , 1 £t £T . On sélectionne les nonbres tl ’ t2 s ses g tk
tels que gti nod p ntait gque des facteurs preniers <y . On pout penser raison-—

nableizent gue
kK o1 g
TTP?(P,Y)'

Supposons y choisi tel que w(y) <k . Le systéme d'équations, od r = m{y)

a'derit, si 1'on pose pj =g,
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b o= 2

. oL Lx, 1t £i<Lk,
i J=1 1,3 " J

periiet en général de calculer les x, , au prix de O(ra) opérations.

- ft/3e(1) g p3/200(1)

3i i'on choisit y , cette étape s'achéve en

ﬁB/Z%O(l) opérations, avee L = L{p) . (Cf. v 4).
2g étape : Calcul du logarithme discret de a o

t .
On calcule g &, pour 1 £t £T' , jusqu'ad ce que g‘t a ait tous ses facteurs

. . ‘s t .
preaiers £y . On peut estiner que la probahilité que g a aif tous ses facteurs

proiiers £y est volsine de 1/p ?(p , y) — L—(l+o(l))

pr - piroll)

3 donc, en cholsissant

, on a de bonnes chances de trouver t el que

t
g a=D; oD -

. rd L) X
3i a s'éerit g | on caleule x par

t+ x = al xl + ees + ak xk .

Yous aveons ainsi décrit un algorithme nrobabiliste de caleul du logarithme discret

§3/3o(1)

dont la vitesse d'exécutiocn est euristiguenent de

. . N 1+o0(1l
ration, on neut apriver & L (1) .

. Par quelques auélio-

6. ¥Métiodes crvptogravhigues basdes sur le logarithne discret.

(4) échange de clé. — Cette wéthode poutv en particulier servir & échanger la clé

du systéne D. B, 3. entre les correspondants, On suppose p preuwier fixé et g un
% _
générateur connu de {(Z/pZ) « & choisit un nombre a secret, 1 <a<p-1, Il

‘ _ . A b
calcule ga nod » gqu'll publie dans un annuaire. B feit de uénie avee g .

A peut dene calculer (gb)a en lisant gb dans 1'annuaire. B peut calculer

(ga)b = (gb)a « Ils ont donc une ¢lé secrate gab enire eux.

(B) Pransuission de message. - Le message M est wn noubre vérifiant 12ip-1 ,

<
gue l'on assinils & un éléuent de (g/pg) . A choisgit a couue précédennent, en

s'assurant que (a , p ~ 1) =1 . Il calcule a' tel que aa! =1 mod(p — 1}. B

. . a
fait de 18ue avee b et b' . Pour envoyer le uessage M , A envoie dlabord M

- . 1
& B . B renvoie (Ma)b = Mab &2 A . A renvoie & B le ressage (Mab)a = Mb ,
t
et finalerent B calcule Mbb =1} .
. . . ) _.ab b . .
Un enneci peut facilercnt connaitre M-, M~ , et M~ . Pour conneitre a®' , il

. b
lui feut connaitre a = log Mab/log H .

T. Aéthode du sac & dos.

Le probléue, classique en optinisation, du sac a dos (knapsack) est le suivanft :
étant donné des coefficients Ciop ser 5 O et un noubre C , trouver Ty oy K

& valeur 0 ou 1 tels que
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Lorsque e, = 27 , le probléue est Tacile, et vlus généraleuent, lorsque les ¢y
vérifient ¢, > Zﬁs&—l Cj y lials, dans le cas général, clest un oroblére difficile.

Lo néthode de cryptographie & clé publique est la suivante. Le chef de réseau choi-
it des coefficients Cy 5 wov s C vérifiant les indgalités ci-dessus, et un non~
bre I > ST W I1 cheoisit ensuite un noubres D , wreuier avec H et cal-
cule D' tel que DD' =1 wnod N, I1 calcule ensuite

a, =D'e¢, nod¥ 1 £41i 5Lk,
i i

I1 »ublie Bl oy ees y B

m

Pour envoyer le uessage constitué des bits ., , ... Ly 5 On eny roie au chof de

1
réseau la quantité C = Ef_l a; n; . Pour déchiffrer, 1o chef de résceu calcule
DC rod ¥ , qui est, par ailleurs, égal & Zk o O Mo Il est done facilie de cal-

culecr les Ei .

ifalheureuserent, cette udédthode a été cassée par 1l'alporitime 3L , qui pernet de

trouver un vecteur raisonnablenent court dans un réseau.

8. Courves ellintigues.

I1 est connu que les points de la courbe

y2 = x3 +ax+b {a, b fixds)

foruent un groupe abélien, si on leur adjoint le point & 1'infini dans 1la direction
de l'sxe des y , qui est le zéro, et trois points alignés ont une sore nulle. Ceci
est encore valable lorsque x ¢t y appartiennent & un corps fini Z/pZ . On ob-
tient alors un groupe fini, dont 1l'ordre est conpris entre p+ 1 - 25 et

P+ i+ 2/p, et qui est soit un groupe cvelique, soit le produit de deux groupes

cycliques.

Lorsquo ce groupe ost cyvelique, on peuf apnliquer les nédthodes cryptegraphiques
exposdes au § 6. L'inconvénient est que la loi de groupe eat un pew plus difficile
& calculer par 1'ordinateur. En revanche, le lorarithue discret dans ce groupe est
plus difficile A dvaluer : la rméthode A du § 5 peut aoisduent s'adapter, r.ais pas la

néthode B,
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