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1 Introduction

La deuxieéme moitié du XX&me siécle a vu le développement rapide des ordinateurs.
L'influence sur la théorie des nombres a d’abord été timide, et réservée & quelques spécia-
listes cornme D.H. Lehimer et D. Shanks. Puis eile s’est accrue considérablement, et 'on
peut dire maintenant que “1’utilisation des ordinateurs en théorie des nombres™ (compu-
tational number theory) est devenue une spécialité & part entiére dans les mathématiques.

La premiére méthode de factorisation vraiment nouvelle a été présentée par D.
Shanks en 1969 (cf. [25]). Le probléme initial de Shanks était de calculer le nombre
de classes de formes quadratiques de discriminant négatif A donné assez grand en valeur
absolue, et il s’était aper¢u que la méthode fournissait en plus la factorisation de A. Une
autre étape importante a &té la publication en 1978 du protocole de cryptographie RSA t
qui utilise la propriété suivante: il est possible de construire deux grands nombres pre-
miers p et g (disons de 100 chiffres décimaux), et de calculer le produit n = p x g;
mais il n’existe pas actuellement de méthode efficace pour calculer p et g si1’on connait
seulement n. L’importance dans la vie actuelle de la séeurité informatique, et de la trans-
mission secrdte des données a encouragé considérablement les recherches autour de la
méthode RSA, en particulier dans le domaine des tests de primalité et des méthodes de
factorisation.

L' apport mathématique de ces problémes est loin d’étre négligeable. Par exemple,
certains groupes finis jouent un role important dans ces sujets, essentiellement les groupes
(Z/NZ)*, formés des entiers inversibles modulo N (ce qui est assez naturel), les groupes
de classes de formes quadratiques de discriminant fixé longuement émdiés par Gauss, et
les groupes de points des courbes elliptiques modulo un nombre premier p. Mais d’autres
groupes classiques, par exemple les groupes multiplicatifs de matrices n’ont encore jamais
pu étre utilisés, Y a-t-il & cela une raison profonde? Un autre exemple est la fonction
W (x, y) qui compte le nombre d’entiers positifs < x dont tous les facteurs premiers sont <
y. Cette fonction a été édiée par de Bruijn avant 1966 (cf. [7]), et il se trouve qu’elle joue
un réle important dans toutes les méthodes efficaces actuellement connues de factorisation
des nombres entiers pour estimer leur codt. Le troisiéme exemple est lié directement 4 fa
méthode RSA. S’il était aussi rapide de factoriser un nombre entier que de tester s'il est
premier, le protocole RSA perdrait son intérét. C’est un probléme théorique important de

* AMS classification [EASL  11T71 1IY0S 11Y11 94A60
iD‘aprés les initiales de ses trois auteurs, Rivest, Shamir et Adleman ¢f. [2].
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savoir si la complexité des méthodes de factorisation est comparable a celle des tests de
primalité. Enfin, plusieurs protocoles de cryptographie ont été cassés, par exemple celui
du sac 4 dos (cf. ci-dessous 5(b)). Est-il possible de prouver qu’un protocole est sir? C’est
12 un probléme de logique dont la réponse n’est pas évidente.

Dans le paragraphe suivant, nous présentons les algorithmes de base de la théorie
des nombres. Ces algorithmes sont presque tous trés anciens, mais ils ont €t considérable-
ment remis & ’honneur avec 1'arrivée des ordinateurs, et ils constituent la bibliothéque
de base pour les algorithmes présentés ultérieurement. Le paragraphe 3 présentera les
courbes elliptiques qui ont joué un grand rdle dans le développement des mathématiques
ces dernitres années. Dans le paragraphe 4, nous parlerons des tfests de primalité. Dans
le paragraphe 3, nous décrirons quelques protocoles de cryptographie, les méthodes de
Sactorisation seront présentées dans le paragraphe 6, et le calcul du logarithme discret
dans le paragraphe 7. Dans le paragraphe 8, quelques problémes d’utilisation intensive
d’ordinateurs en mathématiques seront abordés.

2 Les algorithmes de base

On trouvera une description précise des algorithmes ci-dessous dans [9] ou [6].

(2) La multiprécision. L’ arithmétique standard des ordinateurs opére sur des nombres
d’une dizaine de chiffres décimaux. Il faut donc ’adapter & travailler sur des nom-
bres plus grands. Les systémes de calcul formel (MAPLE, MATHEMATICA,...)
travaillent sur des entiers de longueur arbitraire, mais de fagon assez lente. La Ii-
brairie GMP de GNU ou celle de PARI? sont des bibliothéques de multiprécision
plus rapide.

(b

S

L'algorithme d’Euclide. On notera a div b et ¢ mod b le quotient et le reste dans la
division de a par b. L' algorithme d'Euclide pour le calcul du pged de a et b est basé
sur le fait que si a = bgq +r, pged{a, b} =pged(d, r). On obtient la forme récursive:

fonction Euclide (a, b)
st b=0 alors retourner a sinon retourner Euclide (b, a mod b) finsi;

fin.

Lamé en 1845 a démontré que le nombre de divisions dans I"algorithme d’Euclide
était inférieur 4 5 fois le nombre de chiffres décimaux de a ou de b. On voit ainsi
que si a et b ont au plus 100 chiffres décimaux, le calcul de leur pged nécessite au
plus 500 divisions, ce qui s’effectue trés vite sur les ordinateurs actuels.

Il est facile d’adapter 1’algorithme &’Euclide pour le calcul des coefficients de Be-
zout u et v tels que au -+ by = d = pged (a, b). Une forme réeursive s’écrit simple-
ment en remarquant que a = bg + r et bu’ + rv’ = d entrainent au + bv = d avec

2que vous pourrez trouver sur le web aux adresses ftp://ftp.ibp.fripub/gnw/gmp*.tar.gz (GMP veut dire Gnu
Muiti-Préciston) et ftp://megrez.ceremab.u-bordeaux.fr/pub/pari
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u = v etv=u — gv'. On utilise une liste £ = [, v, d]. Le i &me terme de la liste
est désigné par £[i]:

Jfonction Euclide_étendu(a, b);
st b=0 alors retourner [1, 0, a];
sinon :=a div b; r=a mod b;
l:=Euclide _étendu(b, 1);
retourner [1[2],1[11-g=![2],1[31];
finsi;

Sfin.

On utilise en général une version non récursive, un peu plus difficile 4 €crire, mais
plus rapide & exécuter. Notons que, si a et b sont premiers entre eux, cet algorithme
fournit # = o~ !, I'inverse de a modulo b.

(c) Le théoréme des restes des chinois. Soit ny, na, ..., ny des nombres premiers enire
eux deux & deux et a1, az, . . ., a; des entiers quelconques. Soit le systéme

x=ay modnm
x = ap mod n2

)]

x = ai mod ng.

Texiste A,0 < A < N—1telque Ssoitéquivalentax = A (mod N),avec N =
nyny - - - ng. Pour calculer A, on peut procéder de la fagon suivante: on pose N; =
N/n;, n; et N; sont premiers entre eux. On leur applique I’algorithme d’Euclide
étendu qui fournit &#; et v; tels que w;n; + v; N; = 1. Alors,

A =.a;v1N1 +asvaNa + -+ - + apup Ny mod M.

(d) L'algorithme des puissances. On veut calculer a’. Si b est pair, on éerit b = 2%
eta? = (ab')z. Si b est impair, b = 20" 4+ 1, et ab = a(abl)z. Cela fournit un
algorithme récursif pour calculer a”. On le transforme aisément en algorithme non
récursif en écrivant b en base 2, en rayant le chiffre 1 sur la gauche et en remplagant
chagque chiffre 0 par Q et chaque chiffre 1 par QM. On obtient ainsi pour & = 13,
b = (1101)2: QMQQM. Pour calculer a®, on exécute de la gauche vers la droite en
partant de a les opérations Q(t) = 12 et M{t) = a x r. On obtient successivement
a2, a3,ab, aletat? D’aprés [9}, cette méthode était connue en Inde 200 ans avant
J.-C.

Le nombre de multiplications & effectuer est inférieur & deux fois le nombre de

log b
chiffres de b en base 2 diminuée de 1 soit au plus 2~1~2§—2.
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Pour calculer a? mod N, on procéde de méme. Simplement, pour éviter de manip-
uler de trop grands nombres, on pose Q(t) = 2 mod N et M) = gt mod N.
Si a, b, N sont des entiers d’an plus 100 chiffres, on peut calculer a? mod N en

exécutant moins de

og =< 665 multiplications de nombres de moins de 100
19
chiffres suivies d’une division par N, ce qui est trés rapide.

La méme méthode s’applique dans n’importe quel groupe: par exemple, a peut &tre
une matrice. Elle est utilisée dans le groupe des classes de formes quadratiques, ou
dans le groupe des points d’une courbe elliptique pour les méthodes de factorisation.

Les symboles de Legendre et de Jacobi. Soit p un nombre premier # 2. Le symbole
de Legendre (%) est égal & +1 si g est un carré modulo p, 3 —1 si @ n’est pas un

—§
carré et 3 0 si g est multiple de p, ouencore (2] = o5 (mod p).
ple de p : p

Si n est impair positifetn = p1p2---p, avec p; < p3 < -+

symbole de Jacobi
(2) - (i) (i) (i)
n pi/\p /)

Les régles suivantes permettent de calculer rapidement les symbeles de Jacobi et de

Legendre:
. n— wt.
(——1) RS (3) _ %
G n
multiplicativité (ﬂ) = (E) (E)
n n/ \n
a+in a

loi de réciprocité quadratique: si m et n sont impairs positifs,

(@) === ().

< pr, on définit le

périodicité

Ratine carrée modulaire®. Soit p un nombre premier impair et @ un carré modulo
P On sait résoudre trés rapidement la congruence x? = g (mod p). Si p = 3

1
{mod 4), notons que x = a% mod p est une solution. Si p = 1 (mod 4), on
recherche un non carré modulo p, soit b, Un tel & s’obtient par un algorithme prob-

abiliste: on choisit b au hasard, et on calcule (%) jusqu’a ce que (%) = ~—1. No-

tons que cet algorithme est trés efficace, mais que I'on ne connait pas d’algorithmes
déterministes efficaces pour trouver un non carré b lorsque p est grand.

La présentation faite ici est due 3 Adleman, Manders et Miller (1977). Une forme 1égérement différente a
été donnée par Tonelli et Shanks.

ARITHMETIQUE ET CRYPTOGRAPHIE 853

(g)

Hendrik Lenstra, 1988

Supposons a un carré modulo p et
ab®2 =1 (mod p). (1)

La multiplicativité du symbole de Legendre entrafne que e; est pair. Une telle rela-
. e . . atl e
tion avec ; = (p — 1)/2 et ez = 0 est vraie. Si € est impair, alors x =g~ 2 b%

est une solution de notre congruence. Si e} est pair,
u=a""p2 =41 (mod p).

Siu =1 (mod p), on obtient une nouvelle relation (1). Siu = —1 (mod p),
alors

a®2plertP=D2 = 11 (mod p).

Dans les deux cas, on obtient une nouvelle relation (1) avec ¢) remplacé par e /2.
Ceci fournit un algorithme de calcul de la racine carrée modulo p.

Le développement de Hensel permet d’étendre 1’algorithme ci-dessus au calcul des
racines carrées modulo p, et le théoréme chinois le généralise module # lorsque 1
est composé et que I’on connait ses facteurs premiers.

L’algorithme LLL (cf. {13], [6]). Introduit par les fréres Lenstra et Lovész (d’ofi son
nom) en 1982 pour factoriser les polyndmes dans Z[x], cet algorithme a été utilisé
4 plusieurs reprises dans d’autres domaines, notamment en cryptographie (cf. 5(b)
ci-dessous).

Soitn unentier > 2ete = (e, €2, ..., e,) une base de R*. L'ensemble ¢; Z + 37+
»++ + e, Z est appelé réseau de base e. Soit M une matrice  » lignes et # colonnes,
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a coefficients entiers et de déterminant +1. Soit ¢’ = (e}, €3, ..., €},) une nouvelle
base de R" telle que M soit la matrice de changement de base, alors ¢’ est aussi une
base du réseau. Par exemple, le réseau des points & coordonnées entidres de RZ a
pour base (1, 0) et (0, 1), mais aussi (100, 3) et (33, 1). Un réseau étant défini par
une base, on veut chercher le vecteur non nuf le plus court possible dans le réseau,
et de facon plus générale une base aussi simple que possible. L’algorithme LLL ne
résout pas ces problémes de fagon optimale, mais en fournit en peu de temps une
solution raiscnnable satisfaisante pour les applications.

3 Les courbes elliptiques

La courbe elliptique &, 5 de paramétres a et b a pour équation y* = x> + ax + b, Elle est
symétrique par rapport 4 I'axe des x. On suppose que le discriminant A = 4¢3 +2762 n’est
pas nul, Etant donné deux points My et M7 sur cette courbe, la droite MM, recoupe la
courbe en un troisiéme point P. On appelle M3 le symétrique de P par rapport 4 'axe des
abscisses. I a été démontré par Jacobi que 1a loi (M), M2) — M3 est une loi de groupe
abélien sur I’ensemble des points de £, 5. L'élément neutre est le point  U'infini dans Ia
direction Oy; Fopposé d'un point est son symétrique par rapport & Ox. L’associativité de
cette loi n’est pas évidente & démontrer. Cela peut se faire de fagon formelle par le calcul
en utilisant les formules qui vont suivre (mais le calcul n’est pas simple).

A

Pouri = 1, 2, 3 appelons x; et y; les coordonnées de M;. Tl est facile de calculer x3
et y3 en fonctions des coordonnées de My et Mz: supposons d’abord x; # x3. Désignons
par y = Ax 4+ u I'équation de la droite M M,. On a évidemment
_n-n

X2 —X|

A 1=y — Ax1.
Les trois racines de 1" équation

(Juc—i—,u,)2 =x4ax+b
sont xy, x2 et x3 et leur somme est A2. On a donc

x3=a—xy—x ¥3 =0+ u). (2)
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8ix; = x3, deux cas sont i considérer: si y; + y2 = 0, alors M3 est I’élément neutre du
groupe tandis que, si y; = y2 ona M) = M, la droite M, M> devient la tangente a la
courbe en M), sa pente A se calcule par le théoréme des fonctions implicites:

_dy 3x12+a
Cdx 2y

et ’on calcule x3 et y3 par (2). Il est commode d’utiliser les coordonnées projectives pour
représenter les points: un point & distance finie devient (x] : y; : 1} et I'élément neutre du
groupe s"écrit (0 : 1 : 0).

Tout ce qui a été dit jusqu’a présent peut se faire dans n’importe quel corps. Soit
maintenant p un nombre premier différent de 2 et de 3, et T, le corps & p €léments. On
désignera par &, »{p) la courbe elliptique sur I, et par E, 5(p) son nombre de points.
Hasse a démontré que

p+H1-2/p=<Ep(p)=p+1+2./p 3

De plus, on sait que pour tout ¢ tel que —2,/p < ¢ < 2,/p il existe au moins une valeur
de a et b tel que

A

Eap(p)=p+1-1

Par la loi définie plus haut, les E, (p) points forment un groupe fini, et les formules
précédentes permettent d’effectuer les opérations dans ce groupe: il faut d’abord calculer
A, c’est-a-dire calculer un quotient modulo p, ce qui se fait, comme nous 1’avons vu, par
1"algorithme d’Euclide étendu. On calcule ensuite ¢ et on termine en évaluant les formules
(2). Enfin, on peut calculer kP, la somme de k points tous égaux & P, par 1'algorithme
des puissances.

4 Les tests de primalité

Soit N un nombre entier impair. Un test de primalité doit dire si N est premier ou com-
posé. La méthode des divisions successives consiste & diviser N par tous les nombres
premiers au plus égaux & +/N. Si une division tombe juste, N est composé, et la méthode
fournit un diviseur explicite de N. Si aucune division ne tombe juste, N est premier.

Supposons que N ait 31 chiffres décimaux. Le nombre de divisions & effectuer pour
s’assurer que N est premier, est supérieur au nombre 7 (101, le nombre de nombres pre-
miers < 1013, qui vaut 29844570422669 (cf. 8(c) et [22]). Avec un ordinateur effectuant
un milliard de divisions a la seconde, cela nécessite 29844 secondes, soit plus de 8 heures,
et c’est donc la limite de la méthode.

Comment faire si N a beaucoup plus de 30 chiffres? Le petit théoréme de Fermat
nous dit que si N est premier et # entier, alors a¥ =a (mod N).Sia" #a (mod N),
alors N est certainement composé.

Le théoréme de Wilson fournit une condition nécessaire et suffisante pour qu’un
nombre N $oit premier:

(¥ —D!=—-1 (mod N) <= N premier.
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Mais il est inutilisable, faute d'vn bon algorithme de calcud de (¥ — 1)! mod N. On voit
donc que 1"algorithmique hiérarchise les théorémes mathématiques: on peut utiliser le
théordme de Fermat, bien qu’il ne soit pas une condition nécessaire et suffisante, car on
sait calevler a¥~1 mod N par I’algorithme des puissances.

Une réciproque du théoréme de Fermat est fournie par le théoréme de Lucas: on
suppose qu’il existe a tel que al-1 = (mod &) et que pour tout ¢ premier divisant
N —1,a%-1/9 £ 1 (mod N); alors N est premier. Notons que, pour appliquer le
théoréme de Lucas, il faut connaitre Ies facteurs premiers de N — 1, ce qui est difficile
lorsque N est grand. Notons aussi que le théordme de Lucas permet de construire des
nombres premiers trés grands: soit M un nombre dont tous les facteurs premiers sont
connus; pour x = 1,2,3,..., on regarde si xM + 1 est premier, et on réussit assez
rapidement.

Le théoréme de Pocklington (1914) est une amélioration du théoréme de Lucas: soit
s un diviseur de N — 1. On suppose qu’il existe @ tel que a¥~! =1 (mod s) et que pour
tout g premier divisant s, pged(a®’~1/7 — 1, N) = 1. $’il existe un diviseur premier p
de N,alors p=1 (mod s5). De plus, sis > +/N, alors N est premier.

(a) Les nombres pseudo-premiers. Différentes sortes de nombres pseudo-premiers ont
£té introduites pour désigner les nombres non premiers satisfaisant au théoréme de
Fermat. On dit que » est pseudo-premier en base a (pp-a) si n est composé et si
a! =1 (mod n). Exemple: ¢ = 2 et n = 341 = 11 x 31. On dit que » est
pseudo-premier absolu, ou est un nombre de Carmichael si n est composé et si pour
tout 2 premier avec n,onaa” ' =1 (mod n). Exemple: n = 561 = 3 x 11 x 17.
Alford, Granville et Pomerance ont récemment prouvé qu’il existait une infinité de
tels nombres (cf. [3]).

On dit qu’un nombre impair # est pseudo-premier d'Euler en base a (ppE-a) s'il

est composé et si a™T = (2)  (mod n), olt {2) est le symbole de Jacobi. Enfin la
notion de nombres pseudo-premiers forts en base a (ppf-@) est basée sur I'identité:

Y¥Wol=(-Do+ DO+ 62 +1). @

Si n est impair, on écrit n — 1 = 27t avec s > 1 et r impair. On dit que I’entier »
passe le test ppf-a si,oubiena’ =1 (mod n), ou bien, il existe j, 0 < j <5 — 1,
tel que a®’' = —1  (mwod n). Notons que, si # est premier et ne divise pas a, par le
théorgme de Fermat, il divise a®* — 1 et par (4), il passe le test ppf-a. On dit que n

est ppf-a si n est composé, et si n passe le test ppf-a. On sait montrer
ppf —a = ppE —a = pp —a.

Il n’existe pas de nombres pseudo-premiers forts absolus: si # est impair composé,
le nombre de @, 1 < a = n tels que # soit ppf-a est inférieur 4 n/4. On en déduit le
test de primalité de Miller-Rabin: on choisit k valeurs de @ au hasard entre 1 et n, et
Pon vérifie que n passe le test ppf-a pour ces k valeurs. Malheureusement ce test ne
garantit pas que le nombre # est premier; cependant les exceptions sont trés rares.

ARITHMETIQUE ET CRYPTOGRAPHIE 857

(b) Les suites de Lucas. Le petit théoréme de Fermat donne une propriété arithmétique
de la suite 4, = a” qui vérifie u, = au,_1, et est donc une suite récurrente linéaire
d’ordre 1. Une propriété similaire existe pour les suites de Lucas qui sont des suites
récurrentes linéaires d’ordre 2. Soit deux entiers P et . On désigne par o et §
les 2 racines de I’équation 72 — PT + @ = 0. Les suites de Lucas associées aux
parameétres P et ) sont définies par

at — "

Uy =
«—F

ouencorepar Up =0,U) =1,V =2, Vi = Pet

Vn ﬂaﬂ +'6ﬂ

Un+2 = PUn-H - QUH Vn+2 = PVnJrl - err-

A P’aide de la relation matricielle

Untt Vet \_( P =Q\'( U1 W
Uy Va - i 0 U W
et de 1’algorithme des puissances, on peut calculer rapidement U, et V,; modN. On

pose A = P2 —4Q et e(N) = (£) le symbole de Jacobi, pour N impair. Alors,
pour tout p premier impair ne divisant pas QA, Up.gp) est multiple de p.

On peut utiliser cette propriété comme test de primalité: il faut choisir P et (. Soit
N un nombre impair. On peut prendre pour A le plus petit nombre de la suite 5, 9,
13, 17, ... tel que le symbole de Jacobi (%) = —1. On choisit pour P le plus petit
nombre impair plus grand que ~/A et @ = (P% — A)/4. Le test de Lucas consiste 4
vérifier si Uy est multiple de N.

On appelle nombre pseudo-premier de Lucas {ppL) un nombre composé qui passe
ce test. On ne connait pas & I’heure actuelle de nombres 2 la fois ppf-2 et ppL (cf.
[201). Pour cette raison, certains systémes de calcul formel utilisent comme test de
primalité un test de Miller-Rabin suivi d’un test de Lucas.

(c} Le test “sommes de Jacobi” (cf. [6], voir aussi [16]). Découvert en 1983 par Adle-
man, Rumely et Pomerance (cf. [11}, ce test a été modifié peu aprés par Cohen et H.
Lenstra qui ont obtenu une version pratique qui, implémentée par Cohen, A. Lenstra
et Winter, a permis de tester des nombres de quelques centaines de chiffres en un
temps raisonnable.

Curieusement, il awra fallu attendre les années 70 pour que ’on observe que le

N-1 ) .
test I’Buler,a T = (%) (mod N), ou mieux encore Ie test pseudo-premier fort

étalent plus efficaces que le test de Fermat. I'idée nouvelle ici va &tre de faire jouer
N

, R . , N 1
aux petits nombres premiers impairs 3,5,7, ... lerfle de 2dans @ T , et pour cela
travailler dans le corps des complexes.

En pratique, on va obtenir de nouvelles conditions nécessaires de primalité généra-
lisant le théoréme de Fermat et qui s’expriment 4 1"aide des sommes de Gauss et de
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.

Henri Cohen, 1998

Jacobi. La nouveauté est que si I'on a suffisamment de conditions nécessaires de ce
type vérifiées, alors on peut prouver que n est premier. Ce test et sa démonstration ne
sont pas simples, et on ne peut les détailler ici, mais il s’agit d’une trés belle page de
théorie algébrique des nombres. Le temps d’exécution est O((log N)clogloglog ¥y
pour une constante ¢ effective.

Le test ECPP* (cf. (4], (6]). Soit N un nombre non premier. Lorsque 427 +27h% £ 0
(mod N}, on peut définir la courbe &£, 5(N) comme I’ensemble des couples (x, y)
vérifiant y? = x> 4 ax + 5 (mod N) auxquels on ajoute le point 4 I'infini dans la
direction Qy. En utilisant les formules {2), on peut faire des opérations sur les points
de cette courbe. La seule difficulté est la division par xo — x; Jorsque xz — x) n’est
pas premier avec N, Mais si cela arrive, alors on est sir que N n’est pas premier.

Pour prouver la primalité de N, I'idée est de construire une courbe elliptigne module
N dont le nombre de points M se factorise sous la forme

M=pipr- pN2

ol p1, ..., px sont de petits nombres premiers et N un nombre probablement pre-
mier (c’est-&-dire un nombre déclaré premier par un test de Miller-Rabin); puis de
démontrer, par un théoréme voisin de celui de Pocklington: N7 premier — N
premier. En recommencant avec Ny, on construit une chaine décroissante de nom-
bres probablement premiers N = Ny, Nz, ..., Ny avec la propriété N; premier
= N,_| premier. On choisit N; assez petit pour que I’on puisse prouver simple-
ment sa primalité,

“Elliptic Curve Primality Proving.
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René ¥, Schoof, 1988

En 1986, Goldwasser et Killian ont donné une premiére version théorique de cet
algorithme basée sur P’algorithme donné par Schoof pour déterminer le nombre
E, p(p) de points d’une courbe elliptique modulo p. L'algorithme de Schoof est
théoriquement rapide, mais inutilisable en pratique. Ensuite Atkin a remplacé I"utili-
sation de cet algorithme par la construction de courbes elliptiques particuliéres
dont on peut calculer plus simplement le nombre de points. Comme pour le test
précédent, il n’est pas facile de décrire completement ce test ni d’en donner la
preuve. Ce test est considéré comme le plus rapide pour de trés grands nombres
sans forme particuliére. Le record actuel est di & Morain qui en 1995 a montré
la primalité du nombre de partitions® de 1840926, un nombre de 1505 chiffres

décimaux ©.

Le temps d’exécution n’a pas été€ estimé, mais on conjecture qu’il est en moyenne
polynomial en log N {cf. [6]). De plus la méthode fournit un certificat de primalité
{constitué de la suite des nombres Nj, des coefficients a et b des courbes elliptiques
utilisées, de leurs nombres de points et d’un point P sur chacune d’elles) qui permet
de vérifier assez rapidement que le nombre N est bien premier.

Les nombres de Mersenne. Ce sont les nombres premiers de la forme 27 — 1, oll p
est premier. On ignore s’il en existe une infinité. On en connait 38 (cf. [22]). Les
guatre derniers ont été découverts en 1996, 1997, 1998 et 1999 par J. Armengaud
(p = 1398269) et par G. Spencer (p = 2976221), R. Clarkson {(p = 3021377) et

31 nombre de partitions de # est le nombre de fagons décrire # comme somme d’entiers positifs: par exemple
n=>5a7partitions: 5,4+ 1,34+2,34+ 1+ 1,242+ 1,24+ 1+ 141, 1414+ 14141

. T3 _ . .
5En octobre 1997, le record a é16 battn par E. Mayer et F. Morain avec ESZEWIKIS%T qui a 2196 chiffres.
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N. Hajratwala (p = 6972593) & 'aide d'un programme écrit par G. Woltman et
distribué sur PC 4 2000 amateurs ’.

Le programme utilise Ie test de Lucas-Lehmer (qui ne marche que pour les nombres
de la forme 27 — 1): on construit la suite ug = 4, ugt1 = 2 — 2 mod 27 — 1. Pour
que 2P — 1 soit de Mersenne, il faut et il suffit que u p—2 = 0. En 1876, Lucas a
utilisé ce test pour montrer que 2127 — 1 était premier: pour effectuer les calculs en
base 2, il utilisait un échiquier 127 x 127.

On notera que 28°75%3 — 1 qui a 2098960 chiffres, est le plus grand nombre premier
connu en décembre 1999.

Quelques protocoles de cryptographie

Les méthodes traditionnelles de cryptographie étaient basées sur des permutations de let-
tres ou de blocs de lettres. Elles ne résistent pas aux techniques linguistiques modemes.
Dans le courant des années 70 sont apparues plusieurs méthodes utilisant I’ arithmétique.
On en trouvera un panorama dans les livres ([23], [24]). Par ailleurs, la cryptographie qui
n'intéressait que les militaires et quelques amateurs, a vu son audience s’élargir aux ban-
ques, aux entreprises voulant garantir leurs secrets, A la sécurité informatique, etc. Chaque
utilisateur recherche le protocole le plus siir, avec transmission rapide des données. Voici
quelques-uns des protocoles parmi les plus utilisés.

{a)

Laméthode RSA. Ce protocole publié en 1978 (cf. [2] ou [24], p. 466) est basé sur le
fait qu’on sait construire assez facilement de grands nombres premiers, mais qu'on

ne sait pas actuellement trouver les facteurs premiers d’un nombre de plus de 200
chiffres.

Pour construire son code, le chef de réseau

i. construit 2 nombres premiers p et ¢ d’une centaine de chiffres décimaux.
il. calculen =p x g
iii. calenle p(r) =(p— (g —1)

iv. choisit ¢ impair au hasard entre 1 et n et tel que pged(e, ¢(n)) = 1 (ceci
s’obtient par un algorithme probabiliste: on génére des valeurs de ¢ jusqu’a
obtenir satisfaction)

v. calculedtelqueed =1 (mod p(n)) (ceci se fait en appliquant I’ algorithme
d’Euclide étendu 2 e et ¢(n))

vi. publie dans un annuaire les valeurs de e et n mais garde secrates les valeurs de
P q.pln)etd.

Pour envoyer un message au chef de réseau, n’importe qui lit » et ¢ dans 1’ annuaire.
It faut ensuite transformer le message clair en un (ou plusieurs nombres) M vérifiant

TConsulter http://www.mersenne.org/prime.htm
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1 £ M < n. Ceci se fait par une méthode simple et décrite dans 1’annuaire. Par
exemple, si le message est littérat, on remplace la lettre A par 01, la lettre B par 02,
la lettre Z par 26, et I’on juxtapose ces différents nombres; si le message contient
d’autres caractdres, on remplace chaque symbole par son code ASCII®. On calcule
ensuite par I'algorithme des puissances le cryptogramme ou message chiffré

C=M" modn
qui est envoyé au chef de réseau. Celui-ci calcule alors
M =% mod n

aI'aide de son exposant secret de déchiffrage 4. Par application du théoréme d’Euler

@®™ =1 (mod n) sia et n sont premiers entre eux), on peut montrer que M’ =
M.

Si un ennemi connait 'une quelconque des valeurs de p, g, @(n), ou 4, on peut
montrer qu’il peut en déduire les 3 autres et donc décrypter le message. La fonction
qui & p et g fait correspondre n = pgq est une fonction “a sens unique™: il est facile,
a partir de p et ¢, de calculer »; il est pour I'instant impossible, si p et g ont plus de

100 chiffres, de factoriser #.

Un ennemi peut facilement 4 partir d’une liste de messages clairs M, M7, ...,
M, calculer leurs cryptogrammes correspondants Cy, Ca, ..., Cr. Est-ce que cette
information peut lui permettre de factoriser plus rapidement »? Voila un type de
problémes mathématiques complétement nouveau soulevé par cette procédure.

Par le protocole RSA que I’on vient de décrire, le chef de réseau ne peut pas dis-
tinguer son correspondant habituel d'un ennemi qui voudrait se faire passer pour lui.
On peut compléter ce protocole de fagon que chaque message soit 4 la fois secret et
signé (cf. [23], [24]).

La méthode du sac & dos®. Ce protocole est dii 3 Merkle et Hellman (cf. [24], p.
462). Soit des nombres entiers ¢y, 3, ..., vériflant 0 < ¢] < 3 < - < cp et
un un autre nombre entier C. On veut résoudre I'équation

clxt beaxa b Faxy=0C x; € {0, 1}. 3

Dans le sac & dos de volume C, on veut mettre une partie des objets de volume ¢y,
2, etc. de fagon & le remplir complétement; x; = 1 veut dire que ’on met I’objet
de volume ¢; dans le sac, x; = (, que I’on ne le met pas. Si les nombres ¢; sont au
hasard, les solutions de (5) sont difficiles & trouver. I1 faut regarder les 2% valeurs
possibles des x; ce qui est infaisable si k est grand. Par contre, si les ¢; sont les

8 American Standard Code for Information Interchange. Par ce code, tous les symboles dune machine i
écrire sont représentés sur un octet, ¢est-3-dire qu’on leur associe un nombre entre 0 et 127. Par exemple les
lettres majuscuies sont représentées par les nombres de 65 (A) 4 90 (Z), tandis que les minuscules le sont par les
nombres de 97 (2) a 122 (2).

9En anglais knapsack.
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puissances successives de 2, les x; sont les chiffres de C en base 2, et donc trés
simples 4 calculer. On introduit alors la notion de sac 4 dos facile: les paramétres
cl, €2, - . ., cx doivent vérifier pour tout jtelque 2 < j < k

cpte24--F i1 < Cj

Un sac & dos facile se résout facilement par "algorithme glouton: dans (5), si C <
Ck, on doit prendre x; = 0, tandis que, si C > ¢, on doit choisir x; = 1. Par
récurrence descendante, on détermine de méme les autres inconnues x;.

Le protocole cryptographique du sac 4 dos est alors le suivant:

i. le chef de réseau construit un sac & dos facile ¢y, c2, . . ., ck
il. lchoisit N > ¢y +eca+---+ ¢

ii. il choisit D premier avec N et calcule D' tel que DD’ = | (mod N) (par
Falgorithme d’Euclide étendu)

iv. ilcalcule a; = ¢; D mod N

v. il publie a1, ag, ..., ar et N dans un annuaire.

Pour envoyer un message au chef de résean, un correspondant met d’abord son
message M sous forme d’une suite de k bits: my, ma, ..., my, avec m; € {0, 1). 11
calcule alors le cryptogramme

k
C= Za;m; mod N
i=1

qui est envoyé au chef de réseau.

Celui-ci calcule alors M’ = D'C mod N; un caleul simple dans Z/N7Z montre que

M = Z, 1 Cimi, €t comme le sac & dos des ¢; est facile, de la valeur de M’ il
déduit les m;.

Matheureusement, cette méthode trds simple a été cassée par Shamir et Zippel en
utilisant I’algorithme LLL (cf. 2(g)).

Utilisation du logarithme discret. Rappelons d’abord que le groupe (Z/pZ)* est
cyclique, pour tout p premier. Nous désignerons par g un générateur. Tout x, 1 <
x = p — 1 peut donc s’écrire sous la forme g mod p,avec0 < a < p—2.On
appelle a le logarithme discret de x, Comme la fonction (p, ¢} — p x g dans le
protocole RSA, la fonction ¢ = x = g“ mod p est une fonction “a sens unique’:
elle est facile & calculer, mais sa fonction réciproque, le logarithme discret de x, est
trés difficile 4 évaluer si p est grand.

1. Construction d’une clé secréte commune (Diffie et Hellman, cf. [24], p. 519).
Alice et Bob veulent calculer un secret commun. [ls conviennent d’un nombre
premier p de 200 chiffres, et d'un générateur g; p et g sont publics.
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Alice choisit @ au hasard, 1 < a < p - letcalcule @ = g° mod p. Elle publie
o dans un annuaire, et garde a secret.

Bob fait de méme avec b et 8 = g mod p.

Alice lit 8 dans I’ annuaire, et calcule k = g mod p. Bob lit @ dans 1" annuaire,
et calcule &' = o? mod p. Il est facile de voir que k = k', et ainsi Alice et Bob
ont une clé commune qu’ils peuvent utiliser dans un protocole de cryptogra-
phie & clé secréte.

ii. Echange de messages (Shamir, cf, [24] p. 517). Comme précédemment, Alice
et Bob conviennent d’un nombre premier p et d’un générateur g publics. Alice
choisit a, 1 < @ < p — 1 et premier avec p — 1. Elle calcule &’ tel que
aa’ =1 (mod p — 1). Bob fait de méme avec b et b'; a, a/, b et &' restent
secrets. Le message est mis sous forme d’un (ou plusieurs) nombre M tel que
1 <= M < p—1. Pour envoyer un message, Alice et Bob procédent en 4 temps:

>

Alice envoie a Bob €1 = M® mod p.
Bob calcule C; = C? mod p et 'envoie 2 Alice.

. Alice calcule C3 = C‘z" mod p et 'envoie & Bob.

U now

. Bob calcule C4 = Cé” mod p. Par le théortme de Fermat, on voit que

Cio=M.

Ce protocole 5" appelle protocole des valises: dans le premier temps, Alice met
un cadenas a sur la valise qu’elle envoie 4 Bob. Dans le deuxiéme temps, Bob
met un autre cadenas b sur la valise. Dans le troisiéme temps, Alice enléve son
cadenas. A la fin, il ne reste plus & Bob qu’a enlever son propre cadenas pour
pouvoir ouvrir la valise.

Si un ennemi sait calculer le logarithme discret modulo p, il saura aisément dé-
crypter le message M. Mais est-il possible de décrypter le message par une autre
méthode? Voila un probléme mathématique de nature trés différente des problémes
classiques, et que I’on ne sait guére comment aborder.

Jouer & pile ou face par téléphone. 1i existe plusieurs protocoles pour jouer & pile
ou face sans que les joueurs s’ observent, et bien siir sans tricher (cf. [24]). Celui que
nous allons décrire est basé sur les racines carrées modulo n.

Soit p et g deux nombres premiers impairs, et n = p x g. Si & est premier avec
n, la congruence x> =a (mod n) a 4 solutions si les deux symboles de Legendre

(%) et (%) valent +1 et n’en a pas sinon. Par exemple, la congruence x? =4

(mod 15) admet comme solutions 2, 7, 8 et 13, c’est-a-dire £2 et +7. Si ’on connait
p et g, méme s’ils sont trés grands, la congruence x> = a  (mod n) est rapide &
résoudre: on résout x> = @ modulo p puis modulo g par la méthode exposée en
2 (e) et I'on recompose les solutions obtenues par le théoréme chinois (cf. 2(c)).
Réciproquement, si I’on connait les 4 racines carrées de a modulo n, soit £y et £3
avec l <y <8 < (n— 1)/2, alors pged(8 — y, n) et pged(8 4 y, n) valent petg.
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Autrement dit, la connaissance des 4 racines carrées de a modulo n est équivalente
A la connaissance des facteurs premiers de #.

Et maintenant, voici le protocole:

i. Alice construit deux nombres premiers p et ¢ d’une centaine de chiffres et
calcule n = pg. Elle envoic £ a Bob. Comme p et g sont grands, Bob ne peut
pas factoriser n.

ii. Bob vérifie que n n’est pas une puissance de nombre premier et qu’il est impair
{pour s’assurer qu’ Alice n'a pas triché). Il choisit x au hasard entre 2 etn — 2
et envoie 2 Alice a = x% mod n.

iii. Alice (qui connait p et g) calcule les 4 racines carrées de @ mod », par la
méthode exposée ci-dessus, et en envoie une au hasard, soit y, & Bob.

iv. Siy # +£x, Bob gagne: il connait les 4 racines carrées de g, il calcule p et g,
et les envoie & Alice pour montrer qu’il a gagné.
Si y = +x, Bob a perdu: la connaissance de y ne lui apprend rien de nouveau.

Il avoue sa défaite & Alice, qui lui fournit les valeurs de p et ¢ pour montrer
gu’elle n’a pas triché.

Notons que, si Alice choisissait pour n un produit de 3 nombres premiers (ou plus),
elle se désavantagerait. Le protocole suppose donc que les joueurs veulent gagner.
On ne sait pas i I’heure actuelle “casser” ce protocole. Par contre dans un protocole
assez voisin de “poker mental” (pour jouer aux cartes par téléphone), une possibilité
assez subtile de s”avantager pour I'un des joueurs a été trouvée (cf. [24], p. 94).

Le protocole de Feige, Fiat et Shamir (1986) ou comment persuader quelgu’un que
Pon connaft un secret sans en rien révéler (cf. [24], p. 503). Alice est cliente de la
banque et Bob est le banquier. La banque construit deux nombres premiers p et g et
calcule 7 = p x g comme dans RSA. Personne ensuite n’a plus besoin de connaitre
p et g. Comme chaque client, Alice aun secrets € {1,2,...,n — 1}. Sur sa carte,
est inscrit v = 52 mod n. Comme nous I"avons vu en {d) déterminer s & partir de v
est équivalent a factoriser #, ce qui est impossible si n a 200 chiffres. Le protocole
de reconnaissance de Alice par Bob est le suivant:

i. Alice choisit x au hasard entre 2 et n — 1. Elle calcule t = x2 mod n et donne
t a Bob.

ii. Bob donne & Alice ¢ = 0 ou ¢ = 1 avec probabilité 1/2,

iii. Alice donne & Bob le nombre y = x5 mod n, c’est-a-dire y = x sic = Oet
y=xsmodnsic=1.

iv. Bob vérifie que y? = v° (mod £), et si oui, reconnait Alice avec une prob-
abilité 1/2.

Notons qu’un escroc A qui veut se faire passer pour Alice, peut le faire avec une
chance sur deux de réussir: 5l anticipe ¢ = 0, il sait calculer y = x sans utiliser le
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secret s et 8"l anticipe ¢ = 1, il peut dooner au lieude ¢, 7 = x v~! mod n puis, au

lieu de y, ¥ = x et Bob vérifiera que 32 = vi (mod n).

Si I’on exécute 20 fois ce protocole de reconnaissance, la probabilité pour un escroc
de se faire passer pour Alice devient 272, soit environ une chance sur un million
ce qui est trés faible. En utilisant la théorie de la zéro connaissance (zero knowl-
edge) Feige, Fiat et Shamir ont démoniré que, méme exécuté de nombreuses fois,
ce protocole ne donne aucune information 4 Bob sur le secret d” Alice.

Méthodes de factorisation

La recherche des facteurs premiers des nombres entiers a toujours intéressé les mathé-
maticiens, mais il faut reconnaftre que faire les calculs 4 la main n’est pas trés gratifiant.
I’ atrivée des ordinateurs a relancé I'intérét pour ce probléme, et surtout ses retombées
possibies pour la cryptographie ont augmenté considérablement les efforts de recherche
dans ce domaine. Nous décrivons ci-dessous les principales méthodes découvertes pen-
dant les 25 dernigres années. On trouvera une description plus complétes de ces méthodes,
et de quelques autres dans [9], [10] ou [6]. On constatera la grande variété des outils
utilisés, comme souvent en théorie des nombres, pour résoudre un probléme dont I’énoncé
est vraiment élémentaire. Nous commencons par les propriétés de la fonction W qui nous
servira 4 évaluer le temps d’exécution de certains des algorithmes suivants.

() Lajfonction W(x, y) de de Bruijn. Soit P(n) le plus grand facteur premier de n. On

dit que # est friable si tous ses facteurs premiers sont petits, et plus précisément,
on dit que » est y-friable, si P(n) < y. La fonction ¥ (x, y) compte le nombre de
nombres y-friables entre 1 et x:

¥(x,y)= » L

n=x, P(n)<y

Cette fonction a été étudiée par de Bruijn, Canfield, Erdds et Pomerance, Hildebrand
et Tenenbaum (cf. [7], [5], [8]). Nous donnons seulement les résultlats nécessaires
pour évaluer les algorithmes de factorisation suivants. Soit ¥ = %%. Pour tout
g > 0,onalorsque ¥ — ccavec y = (]ogx)H'S

X
Vn ) = oy ©

Soit

L{x) = exp(y/log x log log x). N

En utilisant (6), on peut montrer que pour tous nombres réels a, b > 0, ona

a
by —
W(x?, L(x)}) = L r)a/@ro” X — 00. (8)
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(b) Laméthode p de Pollard (cf. [19]). Cette méthode se programme en quelques lignes,

et est basée sur les probabilités et les ensembles finis. Tout le monde connait le
paradoxe des anniversaires: si I’on réunit n personnes, il faut que n > 366 pour
&tre absolument certain que deux de ces personnes auront leur anniversaire le méme
Jjour; mais si n > 23 alors la probabilité de cet événement est supérieur 4 1/2. Ceci
se généralise de la facon suivante: la probabilité qu’une application d'un ensemble
de n éléments dans un ensemble & m éléments soit injeciive est

P(m’n)=rn(m~1)-'-(m—n+1)_ (1__)<ep( n(n—l))‘

mn Zm

Pour m = 365 et n = 23, on a bien exp(— 241 T Dy = 0.4999982.. 2

Soit E un ensemble 4 m €léments, f une application de £ dans E et xg un point de
E. On considére la suite définie par x; = f(xg), x2 = f(x1), etc. Tout processus
fini est périodique: il existe une queue (éventuellement vide) xp, .. ., x,—t de points
qui ne réapparaissent pas dans la suite, et une période & > 1 telle que 1*on ait pour
k> pu,
Xj4p = X

On définit encore 1’ épacte e de la snite comme le plus petit entier k tel que x2g = x;.
On peut montrer que

p<e<pup+i-—1.
Exemple: m = 17, E = {0,1,2,...,16}, f(x) = x2 ~ 1 mod 17, xp = 2. Les
premiers termes de la suite xz sont 2,3, 8, 12,7, 14, 8, 12,7, ... de telle sorte que
Ia queue {2, 3} a pour longueur i = 2, la période est A = 4 et I’épacte est ¢ = 4.
Notons que ces points dessinent un p d’oii le nom de la méthode:

12

2

En supposant les m valeurs possibles pour xp et les m™ fonctions f possibles comme
équiprobables, on peut montrer (et ceci s’ apparente au paradoxe des anniversaires)
que les valeurs moyennes E(L) et E () vérifient, lorsque m tend vers 'infini:

T 73m
E(A):E(u)~/—8~=0.62 Nm Eey ~ ‘/ﬁ-ml.%...\/ﬁ.
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Soit mamtenant p un nombre premier, E = {0, 1, ..., P— 1}, ¢ un nombre entier,
et fix) = x2 + ¢ mod p. On désigne par e(p, ¢) 'épacte de la suite xo = 2,
x1 = f(x), etc. On a calculé par ordinateur, que pour p < 105, etc = £1l,0na
e(p, ¢) < 3800, et I"on conjecture que pour tout p premier, on a

e(p.£1) = 5/PToBp. ©)

Soit maintenant un nombre N 2 factoriser (garanti non premier par un test du para-
graphe 4). On exécute I"algorithme suivant avec x0 =2 etc = +1:

Jonction tho(x0, ¢, N)
Ke=x0;
Y:=x0;
pour k:= 1 & kmax faire
X:=X#*X + ¢ mod N
Y:=Y*Y + ¢ mod N;
Y=Y+Y + ¢ mod N;
Di=pged(Y-X,N);
si Dg£ 1, écrire D, et s’ arréter; finsi;
finpour;
fin.

Soit z; Ia suite de nombres entiers naturels définis par zp = 2 et zx+1 = Z,ZC +ec.
On remargue que dans la boucle, juste avant le calcul de D, la mémoire X contient
zp mod N, et ¥ contient zop mod N.

Soit p un facteur premier de N, et soit e = e(p, ¢) "épacte de la suite x; définie
précédemment, et qui est exactement x; = 2z mod p. Que se passe-t-il lorsque
k = e dans I’algorithme ci-dessus? On a x; = x2; par définition de 1’épacte, ce qui
se traduit par “p divise zax — zx”. Comme p divise N, p divise ¥ — X qui vaut
zar — zx mod N et ainsi p divise D qui sera différent de 1. L’algorithme s’ arrétera
dong sirement lorsque k = e(p, ¢).

Si N n’est pas premier, son plus petit facteur premier p est < /N, et sous la con-
jecture ci-dessus, on aura

4 4
k<e(p.c) s 3Vplogp = 3—ﬁN"4x/logN-

On a dong un algorithme qui, sous la conjecture (9), est en Q(N1/470),
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(c} La méthode p — 1 de Pollard (1975), (cf. [18] et [6]). Soit N un nombre garanti non

(@

premier et soit p un facteur premier de . Soit £ un nombre tel que p — 1 divise
k!. Notons que cette condition est trés voisine de 1a condition “p — 1 est k-friable™.
Que vaut pged(@® — 1, N)? Par le théoréme de Fermat, ce pged est multiple de
p. Par ailleurs, par 1algorithme des puissances (cf. 2(c)), a*' mod N se calcule en
O(log(k!)) soit en O(k logk) opérations. On a donc une méthode qui permet de
trouver rapidement les facteurs premiers p de N tels que p — 1 n’ait que des petits
facteurs premiers.

La fonction factorielle n’est pas indispensable: au lieu de k! on peut prendre

N . s logk
a
[p<k ,p premier 77 Ot @, est la partie entidre de 2.

Pour éviter qu’un ennemi puisse factoriser n par cette méthode, on choisit toujours
dans le protocole RSA des nombres premiers p et g, tels que p — 1 et g — 1 aient
un grand facteur premier.

La méthode des courbes elliptiqgues de HW. Lenstra (1985), (cf. [11}, [6]). La
méthede p — 1 vue en (b) utilise les propriétés du groupe (Z/pZ)* en espérant
que p — 1 soit friable. Mais s’il ne Pest pas, on ne peut rien faire, d’oll I'idée de
trouver une famille de groupes d’ordre voisin de p et dont certains auront un ordre
friable. On va utiliser les courbes elliptiques £, »{p) qui, par la relation (3) ont un
ordre voisin de p. On conjecture que la probabilité que E, 5{p) soit y-friable est
proche de %lIJ( P, ¥) qui est la probabilité qu’un nombre au hasard inférieur 4 p soit
y-friable.

On veut factoriser N non premier. On pose L = L(N) oil la fonction L est définie
par {7) et on choisit K = LA,

1. Choix d’une courbe elliptique au hasard. On choisit au hasard &, xg, yp entre
1 et N et 'on calcule & pour que

ye=uxi b axg+b (mod N).

On s’assure que 4a> + 27b% et N sont premiers entre eux. Soit p un diviseur
premier de N. On travaillera en pensée sur la courbe £, ,(p), mais comme on
ne connaft pas p on effectuera les opérations modulo V.

ii. Calculdek!. P, Lepoint P = (xp, yo) est sur la courbe &, 5 (p) par constrite-
tion. Pour ¥ < K, on calcule k! - P en utilisant I’algorithme des puissances
2(c), et les formules (2} d’addition des points modulo N. Le seul probléme est
le calcul de A qui nécessite une division. Si le diviseur est premier avec N, on
obtient Ie quotient en leur appliquant i’algorithme d’Euclide étendu (cf. 2(b)).
Si le diviseur n’est pas premier avec N, alors leur pged fournira un facteur de
N que I'on peut espérer # N. Sile calcul de k! - P pour & < K ne s’arréte
pas, on recommence avec une autre courbe.

Supposons que p < +/N soit un facteur premier de N. On a donc p = N® avec
a = 1/2. Sous la conjecture énoncée précédemment, la probabilité que E, »{p) soit
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(e)

friable est par la formule (8) voisine de

1 1 o 7B _
;\I’(P. K)— W‘D(N , L )— L%+0(1}'

Si I’on choisit donc un peu plus gue L% courbes, on peut espérer en trouver une
dont ’ordre soit K -friable, et pour laguelle une division modulo N ne pouira pas
se faire, révélant un facteur de N. Comme, pour chaque courbe le calcul ge k!
P nécessite O(K log K) = LA+ opérations, I'algorithme requiert L2+
pas. En choisissant 8 = +/a/2 on obtient LV2a+0() pas et comme o < 1/2,
I’algorithme est en O (L'+2) pas.

Cet algorithme est actuellement le meilleur connu pour trouver des facteurs premiers
pas trop grands (jusqu’a 40 ou 45 chiffres) ' de nombres N éventuellement grands
(jusqu’a 200 chiffres).

Les méthodes & combinaisons de congruences, 1'idée de ces méthodes remonte &
Kraitchik aux environs de 1920

i. La base de nombres premiers. On se donne un ensemble B = {p1, p2, ...,
pr), ot p1 = —1, et pa, p3, ..., pi sont les nombres premiers inférieurs 4
une borne fixée B. Soit N un nombre impair  factoriser. On suppose que I’on
connait des nombres entiers @y, Qz, ..., Or €tuy, Uz, ..., 4y, avecr > ktels
que

A. les @; sont des carrés modulo N:

0; = u? (mod N) (10)

B. les (; se factorisent complétement sur la base
LI
o =]]r}". (11)
i=1

Les différentes méthodes se distingueront par la facon d’obtenir les familles
de nombres Q; et u;.

La matrice (o, ;) a r lignes et k colonnes. On pose a; j = o;,j mod 2 de telle
sorteque g;,; € Fp = Z/2Z. Comme r > k, les vecteurs lignes v; de la matrice
aj,j sont liés dans [E‘g. Par une variante de la méthode du pivot de Gauss, on
trouve une relation de liaison:

vy v+t =90, s=r (12)

101 ¢ record actuel est dii & Curry qui a trouvé en 1998 un facteur premier de 53 chiffres  un facteur de 150
chiffres du nombre 2677 — 1 dont la factorisation est maintenant complte.
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En posant

J

(e oot /2 .
x = 1_[ p.alj %is.)) mod N et y:HugjmodN,
I<jsk Jj=l1

on obtient
*=yt= Qi @i, - Qi, (mod N). (13)

Le calcul des pged de x — y et N puis de x + y et N fournira en général des
facteurs non triviaux de N.

ii. La méthode de Dixon. On prend un nombre B et la base B est formée des

nombres premiers = B. On choisit ensuite trés simplement A au hasard entre
1 et N le nombre 2 factoriser, et I"on calcule Q(A) = A2 mod N. Puis, on
divise 2(A) par les nombres premiers de la base B et si Q(A) se factorise
complétement sur B, on garde J(A) et A comme valeur de O; et u;. Cette
méthode est intéressante du point de vue théorique, mais elle n’a jamais été
utilisée en pratique.

La méthode CFRAC de Morrison et Brillhart (1975). On calcule le déve-
loppement en fractions continues de ~/N. Soit £ la k-2me réduite. La théorie
des fractions continues nous donne

Pi — Naj =, ol < 2v/N.

On adonc vy = pf (mod N). On calcule v pour & = 1, 2, etc., on regarde
51 vy se factorise sur la base de nombres premiers B choisie et si oui, on garde
v et pp comme valeur de (; et u;. L’avantage sur la méthode de Dixon est
que, comme v est de 'ordre de grandeur de VN, il se factorisera beaucoup
plus souvent sur la base B que Q(A) qui était de 1’ordre de grandeur de N.
Les deux auteurs ont illustré leur méthode en factorisant Ie nombre de Fermat
=22 41, qui a 39 chiffres décimaux.

. Le crible quadratique de C. Pomerance (1981), (cf, [21]). Considérons le

polynéme

flA) = (VN]+ A2 —N.

Pour A = N1 ona f(A) ~ 24+/N et donc S(A) ne dépasse guire N
Comme f(A) est un carré modulo ¥, on pourra garder comme couple (Q;, u;)
les couples (f(A), [vN ]+ A) lorsque f(A) est B-friable.

Pour repérer les f(A) qui sont B-friables, on utilise une technique de crible. Si
S (A} est multiple de p, alors f(A + p), F(A + 2p), etc., sont aussi multiples
de p. On fait varier A dans I'intervalle [—Amax.. Amax]; on initialise un tableau
T{A) a1 puis, pour chaque nombre premier p € B on multiplie T(A) par p
pour chaque A tel que f(A) est multiple de p. Ceci se réalise en résolvant la
congruence f{A) =0 (mod p). Si p ne divise pas N (ce qui est évidemment
contrdlé), cette congruence a 0 ou 2 sohutions: A; et A;. Les A concernés sont
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alors A; +Apet Az + Ap avec A = 0, £1, 2, .... Ce que 'on vient de faire
avec p, on le refait avec pz, p3, etc. A Ja fin, les A tels que T(A) = f(A)
sont certainement B-friables. Et si 'on a T(A) < f(A),c'estque f(A)aun
facteur premier supérieur & B donc T(A) < f(A)/B et T (A) est nettement
plus petit que f(A).

Le grand intérét de la méthode du crible quadratique est qu’elle peut se pra-
tiquer non pas sur les nombres entiers T(A) et f(A), mais sur les valeurs
approchées de ces nombres en virgule flottante, ce qui se fait beaucoup plus
vite.

Pour évaluer le temps d'exécution, on pose L = L(N) ot la fonction L est
définie par (7). On choisit B = LY et le nombre k d’éléments dans la base B
sera L&1°(_ On admet que les nombres f(A) se comportent du point de vue
de la friabilité comme des nombres au hasard voisin de /N , ¢’est-a-dire que
la probabilité que f(A) soit B-friable est proche de

W(NI/Z, Lb+0(l)) 1
N2 T L)’

par (8). Pour trouver un peu plus de k valeurs de A telles que f(A) soit B-
friables, il faudra choisir Apa un pen plus grand que k fois L8701, soit

1 . N . pE 2
Amax = LET857WD e cont du criblage est & peine plus élevé et vaut

1
O(Amax Y =) = O(Amys loglog B) = LV * 340D,
p=i P

L’algorithime du pivot de Gauss effectué sur une matrice & & lignes et k
colonnes est en O(k*). Mais, pour une matrice & coefficients dans K7, on
peut utiliser ’algorithme de Wiedemann (cf. [27]) qui est en O(k*+°()) =
L2+o()| Ay total, le nombre de pas est O (Lo +as +ol) 4 [ 2b+o(ly — 7 1+o(D
en choisissant b = 1/2.

Diverses améliorations ont été apportées pour augmenter 1’efficacité de cette
méthode, notamment 1’ utilisation de plusieurs polyndmes qui permet de garder
f(A) uds prés de /N et de travailler indépendemment sur plusieurs machines.
En 1984, J. Davis et D. Holdridge assuraient le succés du crible quadratique en
factorisant le nombre 10791_1 qui s’ écrit avec 71 chiffres 1. En 1994, un nombre
de 129 chiffres était factorisé, en utilisant la programmation distribuée sur de

nombreuses machines,

(f) Le crible du corps de nombres (cf. [12], [21]). Lancée en 1988 par John Pollard,
cette nouvelle méthode était a I’ origine destinée & factoriser des nombres de forme
particuliére, par exemple 2¥ + 1. Elle attira ’attention lorsqu’en 1990, les fréres
Lenstra et Manasse I’utilisérent pour factoriser le nombre de Fermat Fy = 22 41
qui a 155 chiffres.
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Pour factoriser N, la premiére étape consiste & construire un polyndme f € Z[x]
unitaire, irréductible sur €@, de degré pas trop élevé (5 ou 6 pour un nombre N de
100 & 200 chiffres) et un nombre m tel que f(m) = 0 (mod N). Ceci est facile
pour les nombres de la forme 2% & 1: pour N = Fp = 2512 4+ |, on peut choisir
fix) =x3 +8etm = 219, Pour un nombre N au hasard, on fixe d’abord d, puis
m = |[NY4], On écrit ensuite N dans la base de numération m

N =m? + cg.ym?!

+ -+ +eo1m -+ co, O0=<¢c =m—1,

et 'on pose f(x) = x% + ¢y 1x9~! + --- + cp. En général, ce polyndme est
irréductible sur Z[x]; §’il ne I’est pas, on peut montrer que 1’on en déduit une fac-
torisation non triviale de N.

Soit @ une racine complexe de f, et considérons I’annean Zla] = Z[x1/f (x)Zlx].
Comme f(z) =0et f(m) =0 (mod N),1’application qui & « fait correspondre
m se prolonge en un homomorphisme d’anneau ¢ de Z[w] dans Z/NZ.

Supposons maintenant que 1’on connaisse un ensemble A de couples (a, b) avec g
et b premiers entre eux possédant deux propriétés: le produit des éléments a — ab
pour tous les couples (a, b) de A est un carré dans Z{a], disons 2, et le produit des
nombres @ — mb pour tous les couples {a, b) de A est un carré »? dans Z. Posant
u=¢(y),ona

u? = ¢(y) = o (y?)

o [] @-ebpy= [] ¢@—ab

(a,b)eA (a,b)eA
= ﬂ (@ —mb) = v* (mod N)
{a.b)cA

et comme dans (13) ci-dessus, pged{( — v, N) et pged(# + v, N} fourniront des
facteurs de N.

Pour trouver un ensemble A, on peut suivre la méthode de la base de nombres pre-
miers exposée ci-dessus en (e)i. Supposons que Z{o] soit 'anneau des entiers du
corps Q[e] et que de plus il soit principal (ces deux conditions sont loin d’étre tou-
jours réalisées). On choisit alors une base B € Z[w] formée d’éléments premiers
auxquels on ajoute les unités fondamentales. On choisit une base B dans Z formée
de nombres premiers et de —1 comme dans {e}i. Par une méthode de crible, on va
sélectionner des couples (a;, &;) tels que a; — b;« se factorise sur B et a; — bjm sur
B'. On considére alors la matrice dont la i-eme ligne est formée des exposants de
a; — bjo dans B puis des exposants de a; — by dans B'. Si le nombre de lignes de
cette matrice est supérieur & son nombre de colonnes on en déduit comme dans ()i
la détermination d’un ensemble A.

Pour étendre la méthode au cas général ol Z[x} n’a pas les propriétés supposées
ci-dessus, il a fallu un travail important en théorie algébrique des nombres (cf. [12],
{21], [6]). Scus des hypothéses raisonnables, et en utilisant I’ estimation (6), on peut
montrer que la méthode GNES (General Number Field Sieve) esten O(Lx{1/3, c+
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(1)), avec
L(s, ) = exp(c(log N)* (loglog N %) (14)

etc = (64-/’9)1/3 = 1,923 .... En octobre 1999, un nombre de 155 chiffres sans
forme spéciale a été factorisé par GNFS, et il semble qu’a partir de cette taille, GNFS
soit définitivement supérieur 4 la méthode du crible quadratique. La recherche des
relations de dépendance entre les lignes d’une matrice 4 coefficients dans Fy in-
tervient dans ces deux algorithmes. Dans les débuts du crible quadratique, cette
recherche prenait un temps négligeable, mais elle devient de plus en plus longue et
difficile avec des matrices dont le nombre de lignes ou de colonnes avoisinent un
million.

7 Calcul du logarithme discret

(cf. [17], [26]). Due semble-t-il & Kraitchik, puis reprise par Western et Miller, la premiére
méthode de caleul du logarithme discret §”inspire du calcul des logarithmes népériens: on

considére la série
ll {+x _ +x3+x5+
2 B\T=X) T3 T ’

en choisissant x le plus petit possible pour que la convergence soit rapide. Par exemple,
pour calculer log 2 et log 3, on utilise x = 1/17 qui fournira log % ==2log3 —3loglet
x = % qui donnera log % = 5log2 — 3log3. Par résolution du systéme linéaire, on en
déduit log 2 et log 3.

On s’inspire également des méthodes de factorisation 4 combinaison de congru-
ences: soit P un nombre premier et g un générateur de F}. On se fixe une base de nom-
bres premiers B, et B = max B. Dans un premier temps, on veut calculer log, p pour tout
p € B. Pour cela, on calcule g" mod P,k =1,2,3,..., et 'on ne garde que les &; pour
lesquels g5 mod P se factorise sur la base B:

g4 modP=Hp°‘i<P, 1=i=l,
peB
qui se traduit par
ki=Y aiplog,p (mod p—1), l<i<lI. (15)
peB

Lorsque 7 dépasse card 53, on peut résoudre le systéme de congruences (13), et en déduire
la valeur de log, p pour p € B. Notons que la résolution du systéme de congruences (15)
est un peu phus délicate que celle d’un systéme linéaire.

Le deuxiéme temps consiste & calculer lg logarithme discret de x. Pour k = 1,
2,3, ..., on calcule (g*x mod P) jusgu'a ce que 'on trouve une valeur de % telle que
cette quantité se factorise dans la base 5. On en déduit alors la valeur de log, x. Avec

quelques améliorations, le temps de calcul est en L'71) ol L = L(P) est défini par
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(7). On remarque que ce temps est comparable au temps d’exécution des algorithmes de
factorisation du crible guadratigue ou des courbes elliptiques, avec N remplacé par P.

Soit ¢ = P" une puissance de nombre premier. On sait que le groupe multiplicatif
I3 des éléments non nuls du corps F, & g éléments est cyclique: si g en est un générateur,
on peut définir le logarithme discret en base g. La méthode de calcul du logarithme discret
détaillée ci-dessus dans lecas n = 1, ¢ = P s’étend au cas n > 1 (cf. [17]). La méthode
de factorisation du crible de corps de nombres s’est aussi étendue  ce probiéme (cf. [26]),
fournissant un algorithme de calcul du logarithme discret dont le temps d’exécution est
en général, avec la notation (14), de L,(1/3, ¢} pour une constante ¢ convenable.

Soit £, 5 (P) une courbe elliptique modulo P. On sait que le groupe des points de
cette courbe est soit cyclique soit produit de deux groupes cycliques (cf. [6]). Lorsque ce
groupe est cyclique, on peut utiliser les méthodes de cryptographie exposées en 5(c). Pour
le moment, il n’existe pas d’algorithme sous-exponentiel (¢’ est-a-dire en O{P*())) pour
le calcul du logarithme discret sur une courbe elliptique. C’est pourquoi, on considére trés
séricusement la possibilité d’utiliser des protocoles cryptographiques du type 5(c) sur une
courbe elliptique avec des valeurs de P de 60 chiffres décimaux, alors que les protocoles
de type RSA nécessitent des nombres # d’au moins 200 chiffres.

8 Quelques autres exemples d’utilisation des
ordinateurs en arithmétique

(a) Factorisation des polynémes sur Q. Soit un polyndme i coefficients rationnels.
Comment trouver ses facteurs irréductibles? Dans ’article {13} {cf. aussi [6] ou
[15]), les fréres Lenstra et Lovdsz inventaient I"algorithme LIL (cf. 2(g)) pour
résoudre ce probléme en temps polynomial par rapport au degré.

(b) Caleul des décimales de . Le record actuel est détenu par Y. Kanada qui a calculé
en 1997 plus de 50 milliards de décimales de . En utilisant la formule démontrée
en 1995 par Plouffe, Bailey et P. Borwein:

>0 1 ( 4 2 1 1 )
E:E —_— - — — ,
= 16" \Bn+1 8rn+4 8rn+5 8n+06

on peut déterminer un chiffre binaire de 7 sans avoir & calculer les précédents. C’est
ainsi que F. Bellard a pu calculer en 1997 le 10'2-28me chiffie de 7 en base 2.

(c

—r

Calcul de 7 (x). Soit m(x} le nombre de nombres premiers < x. Meissel en 1870
avait donné une formule de crible permettant le calcul exact de 7 (x) (sans énumérer
les nombres premiers) et Lehmer en 1959 avait utilisé la formule de Meissel pour
calculer 7(101°). En 1985, Lagarias, Miller et Odlyzko, en améliorant considé-
rablement la méthode, calculait (4 - 1018). En 1993, Deléglise et Rivat calcu-
laient w{10'®). Le record actuel est tenu par Deléglise avec le calcul de 7(10%0) =
222081960256091 8840 (cf. [22]).
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(d) Le calcul des zéros de la fonction ¢ de Riemann. La fonction ¢ est définie pour

Mg > | par
21
g(S):Z‘TR_S‘
H=

et on sait qu’elle se prolonge dans tout le plan complexe (sauf en s = 1) en une fonc-
tion analytique qui a de nombreux zéros dans la bande 0 < M5 < 1. L’hypothése de
Riemann, toujours non démontrée, est que ces z€ros ont tous pour partie réelle 1/2.
Les calculs faits par van de Lune, te Riele et Winter (cf. [14]) montrent que dans le
rectangle 0 < fs < 1,0 < I5 < 545439823.215, il y a plus d’un milliard et demi
de zéros (exactement 1500000001) tous simples et de partie réelle 1/2.

(e) Les calculs en théorie algébrigue des nombres. Soit P(X) un polyndme irréductible
sur @, et soit K 'extension de @ déterminée par P. Il existe maintenant de bons
algorithmes pour calculer les diverses caractéristiques de K: nombre de classes
de I'anncau des entiers, unités fondamentales, groupe de Galois, décomposition
d’un idéal en produit d’idéaux premiers, etc. On en trouvera une bonne description
dans [6].

() Calcul du nombre de points d’une courbe elliptique modulo un nombre premier.
Nous avons vu en 4{d} et en 6(d) que les courbes elliptiques intervenaient dans
un test de primalité et dans une méthode de factorisation. C’est donc un probléme
intéressant de calculer £, (p) le nombre de points de la courbe yvi=xitax+b
moedule p. Nous avons dit en 4(d) que {’algorithme de Schoof n’était pas utilisable
en pratique. Gréce & des idées nouvelles apportées par Atkin et Elkies, il est possible
de calculer E; »(p) pour des nombres premiers de plusicurs centaines de chiffres.
Le record actuel est détenu par Morain avec 500 chiffres.

{(g) Le probléme de Waring. Balasubramanian, Deshouillers et Dress ont démontré en
1986 que tout nombre entier est somme d’au plus 19 puissances quatriémes. En
1996, a la suite d’une série de calculs sur ordinateurs, Deshouillers, Landreau et
Hennecart ont conjecturé que le nombre N = 7373170279850 est le plus grand
nombre qui n’est pas somme de 4 cubes, autrement dit que tout nombre supérieur &
N est somme d’au plus 4 cubes.
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