Agrégation externe de mathématiques
Epreuve de modélisation, option C : algeébre et calcul formel

(Texte public)

Résumé : On étudie un protocole de mise en commun de secrets utilisant des matrices a
coefficients dans un corps fini. Nous construisons ensuite deux attaques contre ce
protocole, dont nous étudions le comportement afin de se protéger contre de mauvais
choix de parametres.

Mots clefs : algebre linéaire, valeurs propres, corps finis.

> Il est rappelé que le jury n'exige pas une compréhension exhaustive du texte. Vous étes
laissé(e) libre d'organiser votre discussion comme vous l'entendez. Des suggestions de
développement, largement indépendantes les unes des autres, vous sont proposées en fin
de texte. Vous n'étes pas tenu(e) de les suivre. 1l vous est conseillé de mettre en lumiere
vos connaissances a partir du fil conducteur constitué par le texte. Le jury appréciera
que la discussion soit accompagnée d’exemples traités sur ordinateur.

1. Introduction

La sécurité de certains protocoles de transfert d’'information numérique est basée sur
I'existence de fonctions dites a sens unique, c’est-a-dire des fonctions pour lesquelles les
images des éléments sont effectivement calculables et ceci en temps raisonnable mais dont
les images réciproques ne le sont pas. Il est bien stir nécessaire, notamment pour les com-
munications en temps réel, que les calculs soient effectués rapidement, a savoir que les algo-
rithmes utilisés soient optimaux et leur implémentation optimale. A I'inverse, la recherche
des images réciproques doit étre inaccessible a I’échelle humaine aussi bien en temps de
calcul qu’au niveau de la capacité des machines utilisées.

Ce texte étudie un exemple de telles fonctions dans le cadre d'un protocole permettant a
deux correspondants «f et 2 de se mettre d’accord sur un secret commun de facon sécuri-
sée. Voici une bréeve description du protocole :

— o et 9B choisissent judicieusement un groupe G et un élément u de ce groupe;

— <f choisit sa contribution au secret : a (un entier positif ou nul), calcule s,y = u* € G et

I'envoie a %;
— 9 choisit sa contribution au secret : b (un entier positif ou nul), calcule sg = u? € G et
I'envoie a &/ ;

— o et & calculent respectivement (sz)® et (s7)” qui sont deux quantités égales et de-

viennent leur secret commun.
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Une fois ce partage réalisé, «f et 98 peuvent utiliser leur secret commun pour échanger
des informations confidentielles dans le cadre d'un protocole de chiffrement a clé secrete.

Un espion €6 qui aurait écouté les échanges entre «/ et 28 dispose des données suivantes :

Gru) Sot) SR

et tente de s'immiscer dans la conversation entre </ et 8. Le texte étudie des moyens d’y
parvenir.

Contexte Dans toute la suite de ce texte, le groupe considéré sera le groupe des matrices
inversibles de taille n a coefficients dansle corps finiF, = Z/pZ. Autrement dit : G = GL,(F).

2. Des parametres a proscrire

Notations Ftant donnée une matrice carrée M, on notera I1,; son polynéme minimal. Etant
donnés deux polynomes P, Q a coefficients dans un corps, on note Reste(P, Q) le reste de P
par la division euclidienne par Q.

Le probleme a résoudre pour I'attaquant € est le suivant : étant données trois matrices A, B
et M deGLy(F ), ot A= M%etB = MY (mais ni a ni b ne sont connus), trouver M = AY = B4,

Une maniere de résoudre ce probleme consiste a retrouver R, := Reste(X%,1Ilg), puis a
calculer R;(B) ou aretrouver Rj, := Reste(X b 11 A), puis a calculer Ry (A). Nous allons nous fo-
caliser sur la détermination de Reste(X%,11g);la détermination de Reste(X b 11 ) s'obtiendra
de facon analogue en remplacant a par b et A par B.

Tout d’abord notons que I'on peut calculer le polynéme :

(1) f :=Reste(X% Iyy).
Pour ce faire, on résout le systeme d’équations linéaires donné par :
deg(f) )
2) fM) = Z fiM' = A.
i=0

C’estun systeme de n? équations, d'inconnues fj, fi, ..., fdeg(r) €t qui admet f comme unique
solution. Les lemmes suivants nous fournissent deux situations dans lesquelles I'attaquant
% pourra aisément retrouver le secret commun M ab,

Lemme 1. Sia < deglly,, alors f = X“.
Lemme 2. Sill diviseIly, alors f(B) = M,
On peut méme aller plus loin en généralisant le Lemme 2 par le théoréme suivant.

Théoréme 1. Soit Pp le plus petit commun multiple de I1y; et de Ilp. Il existe un unique
polynéme g tel que deg(g) < deg(Pg), A = g(M) et M*’ = g(B). De plus g = f + Iyth oit
deg(h) < deg(Pp) —deg(I1yy).

Démonstration. Le polyndme g n’est rien d’autre que Reste(X%, Pp). U
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On ne dispose pas de méthode pour calculer le polynéme /2 du Théoreme 1. Toutefois, si
I'on évalue (f + ITyh) (B) pour tous les pdesPs)-desllln) choix possibles de £, on sait que I'un
d’entre eux est le secret commun. & et 98 ont donc intérét a ce que deg(Pp) — deg(Ilys) soit
le plus grand possible.

Conclusion Les correspondants «f et 98 doivent choisir leurs contributions respectives au
secret a et b de maniere a ce que a, b > degll,, et [14,[1p premiers a I1,.

3. Calcul d’une contribution au secret commun

Dans le cadre précis de I'étude, le probleme du calcul d’'une contribution au secret com-
mun de «f et 98 peut s'énoncer comme suit : étant données deux matrices A et M de GLj (F )
telles qu’il existe un entier a tel que M = A, trouver a.

Nous allons dans ce qui suit étudier un algorithme de réduction qui ramene le calcul dans
le cadre matriciel a un certain nombre de calculs dans le cadre des corps finis, c’est-a-dire,
étant donnés deux €léments o et u d'un corps fini [, tels qu'il existe un entier a tel que o =
1%, trouver a. Nous ne chercherons pas a étudier la construction effective de solutions pour
ce probléme, mais nous le considérerons comme un calcul de référence dans F,c appelé
logarithme.

Nous allons étudier 'ordre d'un élément dans GL, (F ). Commengons un lemme :

Lemme3. Soitl € [F;l,. Lordrede X dans le groupe multiplicatif (sz X1/ (X=-1)H* est p‘sord(/l),

outord(A) désigne l'ordre de A dans [F;l et § est l'unique entier tel que p® ' < t < p°.

Démonstration. Lassertion équivaut a déterminer 'ordre de X + A modulo X'. Mais dans
F ¢, pour j, k entiers, on a

@3) (X + )IP" = AP 4 AP Pt (1 4 (X)),
avec S € [Fp[ [X], S(0) = 0. Une étude des conséquences de cette identité conduit au résultat,
en remarquant que l'ordre de A est premier avec p. 0

Nous en déduisons une forme explicite de I'ordre d'une matrice M :

Proposition 1. Soit M une matrice de GLy(F)), et I1); son polynome minimal. Notons Iy =

ffl ... f5 la décomposition en facteurs irréductibles de Tl sur Fp. Pour touti € {1,...,s}, on
pose m; = deg f; et on se donne A; une racine de f; dansF ,m;.
Soit t le maximum des t;. Alors, l'ordre de M vérifie

4) ord(M) = p*ppcm(ord(A,),ord(Ay),...,ord(As))
oiL T est caractérisé par p* 1 < t < p”.
Démonstration. Pour que M* = I,,, il faut et il suffit que II mlX k_1, ou encore que X* =

1 mod fl.t" pour tout i. Mais si (X —1;)%|(X¥-1),ona (X—/lfj)til(Xk—l) pour tout j, et donc
fl.t" divise X* —1. O
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La valeur de @ modulo ord(M) peut alors étre déterminée comme suit.

D’abord, pour chaque valeur propre A, on note v un vecteur propre associé. Si N est une
matrice inversible dont la premiére colonne est v alors la premiére colonne de N"! M N est
(A,0,...,0). Le calcul de N~ AN donne la valeur de A%. Le calcul de @ modulo ord(1) se ra-
mene donc a un calcul de logarithme dans une extension de [ ,.

Il reste a obtenir la valeur de @ modulo p*. On choisit un facteur de I1); de multiplicité
maximale t, et A une valeur propre associée. On détermine un vecteur v solution de (M —
AD'y =0, (M- AI) -1 y # 0. Si N est une matrice inversible dont les ¢ premieres colonnes
sont les vecteurs vy,...,v; définis par

(5) vi=v et vi=(M-ADv;, i=t-1,...,2,1,
alors, a I'image de ce qui précéde, la matrice N~ M N est de la forme
A1 (0)
1 J 2
(6) N "MN = 0 2| avec J=
2 L1
(0) A
La matrice N_! AN est maintenant de la forme
Je 2
(7 7)

De la connaissance de /¢, on déduit facilement a mod p, par exemple en regardant le
coefficient (1, 2) de cette matrice.
Une fois connu © = a mod p, on sait que a mod ord(M) = u+ pv et donc

(8) AM ™" = (MP)".

Posant A’ = AM~% et M’ = MP, il suffit de réutiliser la méthode qui précede pour obtenir, de
proche en proche, la valeur de a mod p°.

Le fait de travailler avec des matrices ne change donc pas significativement la difficulté du
probléme posé, par rapport a utiliser un groupe G = [F;[.
4. Sous-ensemble de matrices particuliéres

Nous allons maintenant nous intéresser au probleme du paragraphe précédent dans le
cadre particulier des matrices inversibles a coefficients dans [, de la forme :

ap a, d ... A4dp—1
an-1 4dpg ady ... dp-2
(9) M(a()y---yal’l—l) =
a) a, dz ... ap

Autrement dit les matrices n x n dont les lignes, a partir de la deuxieme, sont des permuta-
tions circulaires de la premiére. Ces matrices sont donc définies par leur premiere ligne.
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L'ensemble des matrices de taille n de ce type, que nous noterons C,(F,), muni de I'addi-
tion et de la mutiplication des matrices forme un anneau commutatif isomorphe a I'anneau
quotient [, [X]/(X" —1). En effet, toute matrice de ce type peut s’écrire comme polynéme en
la matrice M(0,1,0,...,0).

Rappelons que I'on cherche ici, étant données deux matrices A et M de C,(F,), a trouver
un a tel que M“ = A.

Nous supposons maintenant que p ne divise pas n. On peut alors mener I'étude de la
sécurité en s’appuyant sur I'isomorphisme explicite

(10) Cn(Fp) ZF,HIX1/(X" 1) 2 [ F, X1/ (Pi(X)),
i=1

ot X" —1=T[I;_, P;(X) estla factorisation de X" — 1 dans [F,, avec par exemple P; = X — 1.

Théoreme 2. Soit ¢ un nombre premier, et notons s l'ordre de p modulo ¢. Alors le polynome
(X! —1)/(X —1) se décompose en un produit de (¢ — 1)/ s facteurs irréductibles de degré s dans
F

p-

Démonstration. Soit w une racine primitive £-éme de I'unité dans une cloture algébrique de
[F,. Alors les polynomes

1D Ri(X) = (X—0)(X—wP)...(X-wP

sont a coefficients dans [, pour tout i. En choisissant bien les valeurs de i, on trouve (£/—1)/s
facteurs de degré s deux-a-deux distincts.
Supposons maintenant que R;(X) admet un facteur de degré 0 < s’ < s. Dans ce cas, on a
/

w'e [Fpsr, soit P’ = w’, ce qui est impossible si i # 0. U

En particulier, le choix optimal de parameétre pour le protocole de cette partie semble étre
le cas o1 n est un nombre premier, et ou p est d’ordre n—1 modulo 7 —reste encore a choisir
M d’ordre maximal dans C, (F).

Suggestions pour le développement

> Soulignons qu'il sagit d'un menu a la carte et que vous pouvez choisir d'étudier certains
points, pas tous, pas nécessairement dans l'ordre, et de facon plus ou moins fouillée.
Vous pouvez aussi vous poser d’autres questions que celles indiquées plus bas. Il est tres
vivement souhaité que vos investigations comportent une partie traitée sur ordinateur
et, si possible, des représentations graphiques de vos résultats.

— Tout au long du texte, plusieurs faits ou résultats sont énoncés sans démonstration, ou
avec des démonstrations incomplétes. On pourra en justifier certains.

— Préciser les allusions faites a la complexité des opérations dans les divers structures
présentes dans le texte.

— Discuter 'efficacité de la méthode du paragraphe 3; combien de calculs de logarithme
dans une extension [, faut-il faire? Combien d’autres opérations?
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— Dansla section 4, quel est alors I’avantage a considérer des matrices a coefficients dans
[, plutot que de considérer une extension de [, ?
— ATl'aide des méthodes de la Section 2 peut-on calculer le secret commun lorsque p = 29

7 4 12 14 7 4 8 6 4
M= 13 19 10 A= 9 3 17 B=] 15 15 18 |?
15 9 26 12 4 6 21 26 23

— De méme, peut-on trouver un ensemble de matrices le plus petit possible qui contienne
le secret commun lorsque p =29 et

5 1 2 6 24 19 7 19 9
M=] 26 23 3 A=]| 15 3 14 B=] 1 1 28
16 21 20 7 11 18 14 22 2
— Quel est 'ordre de la matrice de GL,,(F,9) suivante :
8 26 0
2 11 11 |2
6 8 20

— Dans la derniere partie, quelle information peut-on obtenir si Z?:_OI a;#1?

— Meéme question que la précédente si le déterminant de M(ay,...,a,—1) est distinct de
1.

— Discuter le cott du calcul des valeurs propres des matrices M(ay, ..., an-1).
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